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SEGURIDAD DIGITAL
SECRETARIA TIC

Buenas practicas para evitar ser victima de
ciberestafa

Para evitar ser victima de ciberestafas, aqui tienes algunas buenas practicas de
seguridad en linea

Utiliza contraseiias sequras

Usa contraseias unicas y robustas para
tus cuentas en linea. Una contraseia
segura es una combinacion de letras,
numeros y caracteres especiales, y es
diferente para cada cuenta. Considera
utilizar un gestor de contraseias para
generar y almacenar contrasefias de forma
segura.

Desconfia de los correos
electronicos sospechosos

No hagas clic en enlaces ni descargues
archivos adjuntos de correos electrénicos
no solicitados o de remitentes
desconocidos. Estos correos electronicos
pueden ser phishing, intentando enganarte
para que reveles informacion personal o
descargues malware.

Verifica la autenticidad u
de los sitios web _

Antes de proporcionar informacién
personal o financiera en un sitio web,
asegurate de que sea legitimo.
Verifica la URL, busca seiales de
seguridad como el candado verde en
la barra de direcciones y evita los
sitios que parezcan sospechosos o
poco profesionales.

Protege tu informacion
personal

Sé cauteloso al compartir informacién personal
en linea, especialmente en redes sociales y
foros publicos. Limitate a proporcionar
informacidn sensible solo a sitios web
confiables y asegurate de que la conexién sea
segura (HTTPS).

Ed ti mi
age
t“ aml la 0010100 10 100101 010 101011 010 10 10 1001010111110 110 1001 01 010 10
11010 1010 1001010L1LHLL10 110 1001 01 010 10101011 Q10 10 10 1001010111

0010100 10 100101 010 101011 O1O 1O 10 1001010111LL10 110 1001 O1 010 10
1O10 1010100101011 HILTO 110 100 QLOLT 010 10 10 1001010111
Aprende sobre las tltimas estafas en / - 110 110 1001 0
linea y comparte tus conocimientos A
con amigos y familiares. La
concienciay la educacion son
fundamentales para evitar ser

victima de ciberestafas.
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