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Educa a ti mismo y a
tu familia

SEGURIDAD DIGITAL
SECRETARIA TIC

Para evitar ser víctima de ciberestafas, aquí tienes algunas buenas prácticas de
seguridad en línea

Buenas prácticas para evitar ser victima de
ciberestafa 

Usa contraseñas únicas y robustas para
tus cuentas en línea. Una contraseña
segura es una combinación de letras,
números y caracteres especiales, y es
diferente para cada cuenta. Considera
utilizar un gestor de contraseñas para
generar y almacenar contraseñas de forma
segura.

Antes de proporcionar información
personal o financiera en un sitio web,
asegúrate de que sea legítimo.
Verifica la URL, busca señales de
seguridad como el candado verde en
la barra de direcciones y evita los
sitios que parezcan sospechosos o
poco profesionales.

No hagas clic en enlaces ni descargues
archivos adjuntos de correos electrónicos
no solicitados o de remitentes
desconocidos. Estos correos electrónicos
pueden ser phishing, intentando engañarte
para que reveles información personal o
descargues malware.

Sé cauteloso al compartir información personal
en línea, especialmente en redes sociales y
foros públicos. Limítate a proporcionar
información sensible solo a sitios web
confiables y asegúrate de que la conexión sea
segura (HTTPS).

Utiliza contraseñas seguras

Desconfía de los correos
electrónicos sospechosos

Verifica la autenticidad
de los sitios web

Protege tu información
personal

Aprende sobre las últimas estafas en
línea y comparte tus conocimientos
con amigos y familiares. La
conciencia y la educación son
fundamentales para evitar ser
víctima de ciberestafas.


