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BUENAS PRÁCTICAS EN EL
TELETRABAJO

Utiliza una conexión
segura

Asegúrate de que tu conexión a
internet en casa esté protegida con
una contraseña sólida y utiliza
preferiblemente redes privadas
virtuales (VPN) para acceder a
recursos de la empresa.

Usa contraseñas fuertes y
únicas

 Emplea contraseñas robustas para tus cuentas,
evita utilizar la misma contraseña en múltiples
servicios y considera el uso de un administrador
de contraseñas.

Cuidado con los correos
electrónicos sospechosos

Sé cauteloso al abrir correos electrónicos
de remitentes desconocidos o que parezcan
sospechosos. No descargues archivos
adjuntos ni hagas clic en enlaces de dudosa
procedencia.

Protege tu red
doméstica

Configura tu router con un nombre
de red único y una contraseña sólida.
Desactiva la transmisión del SSID si es
posible y utiliza cifrado WPA2 o
superior.

ALCALDIA MUNICIPAL DE GUADALAJARA DE BUGA

Utiliza la autenticación de
dos factores (2FA)

Añade una capa adicional de seguridad a
tus cuentas activando la autenticación de
dos factores siempre que sea posible.

Sé consciente de la
información que compartes

Ten cuidado con la información
sensible que compartes en línea y

asegúrate de utilizar herramientas de
cifrado para proteger archivos

confidenciales.


